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Introduccion

En los afios transcurridos desde el lanzamiento de las redes
sociales en Internet, la explotacion sexual infantil en linea se
ha convertido en uno de los mayores desafios que enfrenta

la sociedad. Los traficantes de personas recurren cada vez
mas a las redes sociales y plataformas en linea para reclutar
victimas para sus planes de trata. Dado que los nifios tienen
acceso a dispositivos conectados a Internet, los perpetradores
que de otro modo no tendrian contacto con menores de
edad pueden conectarse facilmente en linea con victimas
potenciales en cualquier parte del mundo.

El cerebro de los pequefios los impulsa a buscar recompensas
sociales, incluida la atencién y la aprobacion de sus
compaiieros, lo que los deja especialmente vulnerables al
acoso de un traficante que se hace pasar por un compaiiero
de clase o un nuevo amigo. Esto también hace que los
nifios sean vulnerables al acoso y la explotacion. Los nifios
que comparten sentimientos de vulnerabilidad en las

redes sociales corren un mayor riesgo de ser atacados y
manipulados por perpetradores en linea. Los perpetradores
buscan ninos que parecen vulnerables y entienden sus
vulnerabilidades, diciéndoles lo que quieren escuchar para
ganarse su confianza.

Al ganarse su confianza, el depredador puede solicitar o
intercambiar imagenes o videos explicitos con menores

de edad. Una vez que el depredador obtiene material
comprometedor del nifio o nifia, puede usarlo para
manipular y chantajear para explotarlo o para que le

dé dinero amenazandole con revelar las imagenes o la
informacion. Esto se conoce comiinmente como sextorsion.

Este material puede utilizarse para obligar al menor de edad
a encontrarse con el perpetrador en persona. Una vez que el
nifio y el perpetrador se conocen en persona, el nifio o nifia
puede ser obligado a participar en actos sexuales con fines de
lucro. Ademas, usando inteligencia artificial se pueden crear
imagenes o videos falsos a partir de contenido publicado

en sitios de redes sociales y utilizarlos para extorsionar a las
victimas.
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Explotacion Sexual de Menores de Edad
en las Redes Sociales

Todas las plataformas de redes sociales frecuentadas por
nifios y adolescentes, como Instagram, YouTube, TikTok y
Snapchat, por nombrar algunas, se han relacionado cada
vez mas con problemas de salud mental, como ansiedad,
sintomas depresivos, problemas con la imagen corporal y,
lamentablemente, en algunos casos, suicidio.

Venta de menores de edad en linea

Los traficantes suelen utilizar lenguaje codificado, mensajes
ocultos, emojis o mensajes cifrados cuando venden a
menores de edad en linea. Las publicaciones contienen
significados ocultos que s6lo entienden quienes participan
en la trata.

Los traficantes también se comunican y reciben pagos
encubiertos cuando cometen el delito de “trafico sexual
infantil virtual”, que ocurre cuando un delincuente en
Estados Unidos envia un pago digital a un traficante en
otro pais. El traficante abusara sexualmente de un menor
de edad frente a una cdmara web mientras el delincuente en
Estados Unidos mira una transmision en vivo del abuso. El
abuso sexual infantil, que representa la violacion de bebés
y ninos pequenos, la esclavitud, la humillacién mediante
agresion sexual, incluida la automutilacion, el abuso de
joven contra joven y el abuso de nifio contra nifo, asi como
la bestialidad, no son infrecuentes.

Los delincuentes sexuales infantiles en linea se estan
trasladando cada vez mas a la Dark Web. La Dark Web es
una serie de redes an6nimas que impiden el uso de medios
tradicionales para detectar, investigar y procesar delitos de
explotacion sexual infantil en linea. A?Igunos de estos sitios
exigen que los miembros nuevos o potenciales proporcionen
Material sobre Abuso Sexual Infantil (CSAM, por sus

siglas en inglés) recién producido, lo que empuja a los
delincuentes a abusar aun mas de los menores de edad.

El trauma causado por la explotacion infantil en linea
se ve agravado por el conocimiento de la victima de
que la documentacién de su abuso vivira en Internet a
perpetuidad.

Lo que se esta haciendo

Los padres son siempre la primera linea de defensa en la
seguridad de sus hijos. Los padres deben involucrarse cada
vez mas en el mundo en linea de sus hijos y advertirles que
alguien puede pretender ser un amigo, pero puede ser un
traficante. Animenlos a hablar con ustedes si se sienten
incomodos o inseguros acerca de una interaccion en linea o
si alguien les pide informacion personal. Ademads, eduquen
al nino sobre los peligros de compartir informacion
personal sobre si mismo porque las personas en linea no
siempre son quienes dicen ser. Utilizando la Inteligencia
Artificial, los traficantes pueden publicar imagenes o videos
falsos a partir de contenido publicado en los sitios de redes
sociales del o la menor de edad.

Los padres también pueden establecer controles parentales
adecuados, como restricciones de edad y tiempo para
descargar aplicaciones. En ocasiones, el nifio puede tener


http://alliancetoendhumantrafficking.org

dos cuentas separadas en un sitio de
redes sociales. Asegurense de buscar el
segundo sitio. Los nifios y adolescentes
usan emojis como oraciones
completas; muchos tienen significados
desconocidos para los adultos.

El sitio web Gabb recomienda considerar
siempre el contexto al visualizar un
emoji. ;Un signo de victoria significa
que un equipo gand un partido de

futbol o pretende ser una vagina? Un
plato de fideos podria ser una peticion
para una foto de desnudo, y el brocoli a
veces significa marihuana. Los emojis de
comida, expresiones y partes del cuerpo
forman la base del lenguaje explicito y
relacionado con las drogas. Es necesario
reconocer los posibles significados de

los emojis para ayudar a mantener a los
nifos alejados de posibles perpetradores.
Los padres también pueden visitar
varios sitios web para descifrar lo

que dice su hijo o hija adolescente en
mensajes de texto de teléfonos celulares
o publicaciones en redes sociales.

Lo mas importante es mantener una
relacion de confianza con sus hijos. Si
bien las funciones de seguridad son
utiles, deben confiar mas en su relacién
con ellos que en los filtros y otras
protecciones. La seguridad de un nifio es
mas importante que su privacidad. Esto
no es una cuestion de confianza sino un
deseo de amar y proteger a su hijo o hija.

Las plataformas de redes sociales
también deben asumir la
responsabilidad. Todas las plataformas
de redes sociales utilizan algoritmos
disefiados para determinar el tipo

de contenido que los usuarios ven

en sus feeds o lineas de tiempo. Los
algoritmos recopilan datos sobre

los comportamientos, acciones
preferencias de los usuarios en chién
de las cuentas que siguen, el contenido
con el que interactdan, su historial de
busqueda y detalles demograficos, y
estos pueden usarse para detectar la
trata de personas y el trafico sexual de
menores de edad, garantizando al mismo
tiempo el derecho a la privacidad.

Las plataformas de redes sociales
también pueden desarrollar algoritmos
de deteccién proactivos. Estos
algoritmos pueden analizar el contenido
y el comportamiento de los usuarios
para identificar patrones que sugieran
explotacion sexual infantil. Ademas,

las plataformas deben establecer
mecanismos de denuncia anénimos y de
facil acceso que permitan a los usuarios
denunciar contenidos o actividades
sospechosas de trata o explotacion
infantil. Las opciones de reportes
an6nimos animan a los usuarios a
informar actividades sospechosas sin
reticencia o miedo.

Acciones y recursos

El National Center on Sexual Exploitation (NCOSE) publica una “Lista de la
Docena Sucia” cada afio, una campaiia que expone a goce entidades principales
que permiten e incluso promueven y se benefician del abuso y la explotacion
sexual. Muchas de estas entidades son plataformas tecnoldgicas involucradas de
alguna manera en facilitar el abuso sexual de nifios. NCOSE ofrece numerosas
oportunidades de accion que cualquiera puede tomar para defender e impactar
el cambio de politicas con estas plataformas.

Human Trafficking Front examina las multiples facetas de las redes sociales y el
trafico sexual infantil.

International Justice Mission Explotacion sexual iréfantil en linea en Filipinas:
andlisis y recomendaciones para los gobiernos, la industria y la sociedad civil.

Alliance to End Human Trafficking ofrece oportunidades para quienes deseen
abogar por una Internet mas segura para los nifios.

Gabb se compromete a proteger a sus hijos e hijas con tecnologia segura en un
mundo digital.

Text Lingo Lenguaje secreto de los adolescentes para obtener una lista
actualizada de su lenguaje codificado.

Pueden acceder al seminario web “Cémo las iglesias pueden proteger a los
jovenes de la explosion de la explotacion cibernética” haciendo clic aqui.

Reflexion

“Para hacer el bien necesitamos memoria, necesitamos valor y necesitamos
creatividad... Recuerda que el otro no es una estadistica ni un namero. El otro tiene
cara. El “td” es siempre una presencia real, una persona a quien cuidar” -Papa Francisco

“Todos hemos sido testigos de sistemas automatizados que corren el riesgo de
crear estos “espacios” individualistas y, en ocasiones, fomentar comportamientos
extremos. Los discursos agresivos y negativos se difunden facil y rapidamente,
ofreciendo un campo fértil para la violencia, el abuso y la desinformacion. En

las redes sociales, diferentes actores, a menudo envalentonados por un manto de
seuddnimo, reaccionan constantemente entre si. Estas interacciones suelen ser
marcadamente diferentes de las que se producen en los espacios fisicos, donde
nuestras acciones estan influenciadas por la retroalimentacién verbal y no verbal
de los demas.” “Hacia la Plena Presencia. Una reflexion pastoral sobre el compromiso
con las redes sociales”, Papa Francisco, mayo, 2023

“No salga de vuestra boca ninguna palabra corruptora, sino sélo la que sea buena
para edificacidn, segun la ocasion, para dar gracia a los que escuchan.” Efesios 4:29

“Las redes sociales pueden ser una poderosa herramienta para la conexion,

pero también pueden provocar mayores sentimientos de depresion y ansiedad,
especialmente entre los adolescentes.” Tochi Iroku-Malize, MD, MPH, MBA, FAAFD,
Presidenta de la Academia Norteamericana de Médicos de Familia.

“Con el uso casi universal de las redes sociales por parte de los jovenes
estadounidenses, estas aplicaciones y sitios introducen riesgos profundos y dainos
a la salud mental en formas que recién ahora estamos comenzando a comprender
completamente. Como médicos, vemos de primera mano el impacto de las

redes sociales, particularmente durante la adolescencia, un periodo critico en el
desarrollo del cerebro.” Jack Resneck Jr., M.D. Presidente de la Asociaciéon Médica
Norteamericana
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